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ARTICOLO 35 GDPR 679/2016 

 

Valutazione d'impatto sulla protezione dei dati 

1. Quando un tipo di trattamento, allorché prevede in particolare l'uso di nuove tecnologie, considerati 
la natura, l'oggetto, il contesto e le finalità del trattamento, può presentare un rischio elevato per i 
diritti e le libertà delle persone fisiche, il titolare del trattamento effettua, prima di procedere al 
trattamento, una valutazione dell'impatto dei trattamenti previsti sulla protezione dei dati personali. 
Una singola valutazione può esaminare un insieme di trattamenti simili che presentano rischi elevati 
analoghi. 

 

2. Il titolare del trattamento, allorquando svolge una valutazione d'impatto sulla protezione dei dati, 
si consulta con il responsabile della protezione dei dati, qualora ne sia designato uno. 

 

3. La valutazione d'impatto sulla protezione dei dati di cui al paragrafo 1 è richiesta in particolare nei 
casi seguenti: 

 
a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un 
trattamento automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno 
effetti giuridici o incidono in modo analogo significativamente su dette persone fisiche; 

b) il trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9, paragrafo 
1, o di dati relativi a condanne penali e a reati di cui all'articolo 10; o 

c) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico. 
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CONTESTO NORMATIVO 

Il 15 marzo scorso è stato pubblicato sulla Gazzetta Ufficiale n. 63 il D.Lgs 10 marzo 2023, n. 
24 attuativo della Direttiva UE 2019/1937, riguardante la protezione delle persone che 
segnalano violazioni del diritto dell’Unione 

linee guida dell'ANAC n° 311 approvate in data 12 Luglio 2023 

Il processo riguardante il whistleblowing deve essere attuato in conformità alla normativa 
applicabile a protezione dei dati personali (i.e. GDPR, regolamento 2018/1725 per la privacy 
riguardo alle istituzioni UE, il codice privacy e il D.lgs. n. 51/2018 per i trattamenti per finalità 
di polizia) 

Obbligo di riservatezza 

L’identità del segnalante e qualsiasi dato personale in grado di indentificare il segnalante non 
possono essere resi noti – senza il consenso espresso dell’interessato – a soggetti diversi dagli 
autorizzati al trattamento, competenti a ricevere o a dare seguito alle segnalazioni. Occorre, 
pertanto, che gli autorizzati ricevano istruzioni scritte ai sensi degli articoli 29, 32(4) del GDPR 
e 2-quaterdecies del codice privacy. 

Ruoli soggettivi 

I soggetti del settore pubblico e del settore privato che ricevono le segnalazioni sono titolari del 
trattamento dei dati personali relativi al ricevimento e gestione delle medesime. Nel caso di 
ammissibile condivisione dei canali di segnalazione, tali soggetti agiranno in qualità di 
contitolari e determineranno le rispettive responsabilità “privacy” con un accordo scritto (art. 
26, GDPR). I titolari dovranno attenersi ai principi privacy (art. 5 del GDPR), informare gli 
interessati (artt. 13 14, GDPR), adottare adeguate misure di sicurezza a tutela dei diritti e delle 
libertà degli interessati. 

Minimizzazione dei dati 

COPEGO intende raccogliere solo i dati personali che risultano necessari alla gestione di una 
specifica segnalazione; se accidentalmente si è in difetto, provvede immediatamente a cancellare i 
dati in eccesso 

      Diritti privacy 

I diritti riconosciuti dagli articoli da 15 a 22 del GDPR riscontrano le limitazioni previste 
dall’articolo 2-undecies del codice privacy, cioè, possibilità di riscontro ritardato, limitato o di 
diniego con comunicazione motivata all’interessato, salvo eccezioni, ed esercizio tramite il 
Garante. Per questo motivo COPEGO fornisce ai segnalanti apposita informativa . In fase di 
formazione agli interessati verrà consegnata anche informativa "segnalati". Anche per i 
segnalati infatti abbiamo una limitazione dei diritti . 
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STUDIO DELLA NORMA 

 

 

 

 

1) Misure adeguate di protezione per la gestione delle segnalazioni 

 

2) Modello di ricevimento e gestione delle segnalazioni interne 

 

3) individua adeguate misure tecnico- organizzative commisurate agli specifici rischi 

(art. 32,GDPR) per garantire la riservatezza dei segnalanti ( schema fase 1) 

 

4) Per garantire la completa riservatezza degli interessati occorre gestire la segnalazione attraverso 

 un canale di segnalazione autonomo che possa garantire la riservatezza dei segnalanti  

( schema fase 2 ) 

 

5) COPEGO effettua una valutazione di impatto (art. 35, 36, GDPR) per individuare una modalità  

di segnalazione che possa tutelare i segnalanti da eventuali ritorsioni che possono essere poste in 

 essere nei suoi confronti ( schema fase 3 ) 

 

 

 

 

 

 

  COPEGO   definisce i seguenti step operativi affinché il modello di ricevimento e 
gestione delle segnalazioni interne possa rispettare i parametri previsti dalla normativa 
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DETERMINAZIONE OBBLIGO DPIA 

 

  

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Valutazione d'impatto Software Whistleblowing EQS Integrity Line    

Modalità Operative 

                                 Fase 1                                                               
Si determina se sia necessaria la DPIA: 
-Raccolta di informazioni sul software 
Decisione su ingaggio di stakeholder 
-Identificazione e valutazione del rischio 
-Identificazione opzione per evitare o 
mitigare il rischio 

                    Fase 2   

       - Preparazione del Report DPIA 
- Stesura delle raccomandazioni                        
- Monitoraggio raccomandazioni                                                          

                                           Principali benefici della DPIA 

- La pronta identificazione e la gestione dei rischi relativi alla protezione dei dati           
- Risoluzione gap potenziali in termini di compliance e sicurezza evitando, quindi,  
  perdita di fiducia e danni reputazionali per il Consorzio Pescatori Goro  
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DPIA OBBLIGATORIE E NON 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

DPIA obbligatorie 

 

DPIA non obbligatorie 

 
Rischio elevato  

 
Art.35(3) GDPR 

 
Black list 

 
2 o più criteri 

 
 Rischio divenuto elevato 

 

 

 

 

 

Rischio non elevato  

 
 

DPIA già fatta per analogia 

 
White List 

Prevista in legge 

Già interpellato il Garante 
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ART. 13 D.LGS 24 DEL 10 MARZO 2023 

 

 
In vigore dal 30/03/2023 
 
1. Ogni trattamento dei dati personali, compresa la comunicazione tra le autorita' competenti, previsto 
dal presente decreto, deve essere effettuato a norma del regolamento (UE) 2016/679, del decreto 
legislativo 30 giugno 2003, n. 196 e deldecreto legislativo 18 maggio 2018, n. 51.  
 
La comunicazione di dati personali da parte delle istituzioni, degli organi o degli organismi 
dell'Unione europea è effettuata in conformità del regolamento (UE) 2018/1725. 
 
2. I dati personali che manifestamente non sono utili al trattamento di una specifica segnalazione non 
sono raccolti o, se raccolti accidentalmente, sono cancellati immediatamente. 
 
3. I diritti di cui agli articoli da 15 a 22 del regolamento (UE) 2016/679 possono essere esercitati nei 
limiti di quanto previsto dall'articolo 2-undecies del decreto legislativo 30 giugno 2003, n. 196. 
 
4. I trattamenti di dati personali relativi al ricevimento e alla gestione delle segnalazioni sono 
effettuati dai soggetti di cui all'articolo 4, in qualità di titolari del trattamento, nel rispetto dei principi 
di cui agli articoli 5 e 25 del regolamento (UE) 2016/679 o agli articoli 3 e 16 del decreto legislativo 
n. 51 del 2018, fornendo idonee informazioni alle persone segnalanti e alle persone coinvolte ai sensi 
degli articoli 13 e 14 del medesimo regolamento (UE) 2016/679 o dell'articolo 11 del citato decreto 
legislativo n. 51 del 2018, nonche' adottando misure appropriate a tutela  
dei diritti e delle libertà degli interessati. 
 
5. I soggetti del settore pubblico e i soggetti del settore privato che condividono risorse per il 
ricevimento e la gestione delle segnalazioni, ai sensi dell'articolo 4, comma 4, determinano in modo 
trasparente, mediante un accordo interno, le rispettive responsabilita' in merito all'osservanza degli 
obblighi in materia di protezione dei dati personali, ai sensi dell'articolo 26 del regolamento (UE) 
2016/679 o dell'articolo 23 del decreto legislativo n. 51 del 2018. 
 
6. I soggetti di cui all'articolo 4 definiscono il proprio modello di ricevimento e gestione delle 
segnalazioni interne, individuando misure tecniche e organizzative idonee a garantire un livello di 
sicurezza adeguato agli specifici rischi derivanti dai trattamenti effettuati, sulla base di una 
valutazione d'impatto sulla protezione dei dati, e disciplinando il rapporto con eventuali fornitori 
esterni che trattano dati personali per loro conto ai sensi dell'articolo 28 del regolamento (UE) 
2016/679 o dell'articolo 18 del decreto legislativo n. 51 del 2018. 
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DELIBERA N°311 DEL 12/07/2023 ANAC PAG. 62 

 

 

Parte prima – Le tutele e le misure di sostegno pagina 62 |AUTORITÀ NAZIONALE 
ANTICORRUZIONE delibera n°311 del 12/07/2023 

 
 
dare attuazione, fin dalla progettazione e per impostazione predefinita, al predetto principio di 
integrità e riservatezza. Le misure di sicurezza adottate devono, comunque, essere periodicamente 
riesaminate e aggiornate. 

 
 
Definire un modello di gestione delle segnalazioni in conformità ai principi di protezione dei dati 
personali. In particolare, tali misure devono fare in modo che non siano resi accessibili, in via 
automatica senza il tramite del titolare del trattamento o soggetto autorizzato, dati personali a un 
numero indefinito di soggetti. 

Effettuare, nella fase di progettazione del canale di segnalazione e dunque prima dell’inizio del 
trattamento, una valutazione d’impatto sulla protezione dei dati al fine di individuare ed applicare le 
necessarie misure tecniche per evitare tale rischio 
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ANALISI PIATTAFORMA ESTERNA EQS INTEGRITY LINE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

   DPIA Software Whistleblowing EQS Integrity Line.            
Schema fase 3        

CONVALIDA 

Mappatura del rischio 

Piano d’azione 

CONTESTO 

Panoramica del trattamento 

Dati, processi e risorse di supporto 

PRINCIPI FONDAMENTALI 

Proporzionalità e necessità 

Misura a tutela dei diritti degli interessati 

RISCHI 

                                                    Misure esistenti e pianificate 

Accesso illegittimo ai dati 

Modifiche indesiderate dei dati 

Pareri del DPO/RPD e interessati 

Perdita di dati 
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FLUSSO GRAVITÀ DEL RISCHIO 
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PANORAMICA DPIA 

 

 

 

 

 

 

 

 

 

 

 

 

 

     

 

 

 

 

 

 

 

 

 

 

 

Principi fondamentali 

Finalità 

Basi Legali 

Adeguatezza dei dati 

Esattezza dei dati 

Periodo di conservazione 

Informativa 

Raccolta del consenso 

Diritto di rettifica e diritto di cancellazione  

Responsabili del Trattamento 

Trasferimento di dati 

 

 

Misure esistenti o pianificate 

Crittografia 

Firewall per applicazioni web 

Sicurezza di Sistema Comprovata 

Trasparenza nel cloud computing 

 
Rischi 

Accesso illegittimo ai dati 

Modifiche indesiderate dei dati 

Perdita di dati 

Misure migliorabili 

Misure accettabili 
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PARERE RESPONSABILE DELLA PROTEZIONE DATI 

Parere del DPO/RPD 
 
Riportare le misure di sicurezza adottate da EQS Group, nella piattaforma EQS Integrity Line, 
nell'addendum Atto di Nomina a Responsabile del Trattamento ai sensi dell'art.28, specificando al 
Responsabile del Trattamento di citare i sub-responsabili del trattamento impartendo loro le stesse 
istruzioni previste nella nomina a Responsabile del Trattamento. 
 
Occorre verificare con Integrity Group come avviene concretamente il diritto alla portabilità nel caso 
in cui COPEGO decida di trasferire i dati su altra piattaforma. Alla luce delle misure di sicurezza e 
tutela della riservatezza dei segnalanti poste in essere dalla piattaforma, ritengo che la scelta della 
piattaforma sopra menzionata corrisponda ai criteri di riservatezza e protezione citati 
dal D.Lgs24/2023 e ripresi dalle linee Guida ANAC del 12/07/2023 approvate con delibera n°311.  
 
Richiesta del parere degli interessati 
 
È stato chiesto il parere all'Amministratore di Sistema interno 
 
Motivazione della mancata richiesta del parere agli altri interessati 
 
Trattasi di obbligo di legge, agli interessati viene fornita idonea informativa privacy ai sensi art.13 e 
durante la formazione vengono definite le misure di sicurezza poste in essere 
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PANORAMICA DEL TRATTAMENTO 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Panoramica del Trattamento 

 

Quale è il trattamento in considerazione? 
Canale di segnalazione Whistleblowing D.Lgs 24 del 10 Marzo 2023 attuativo della 
Direttiva UE 2019/1937 riguardante la protezione delle persone che segnalano 
violazioni del diritto dell'Unione 
 
Quali sono le responsabilità connesse al trattamento? 
Il Titolare del Trattamento Consorzio Pescatori di Goro nel proseguo COPEGO deve 
garantire il rispetto degli obblighi di riservatezza nei riguardi del segnalante, della 
persona coinvolta, di chi è menzionato nella segnalazione, nonché del contenuto della 
segnalazione e della relativa documentazione. La società fornitrice della piattaforma 
del canale di segnalazione EQS Group con sede legale in Karlstr. 47 80333 Monaco 
di Baviera Germania, sulla quale avviene la segnalazione dovrà essere nominata 
Responsabile del Trattamento. Il Responsabile del Trattamento deve adottare tutte le 
misure tecnico organizzative commisurate agli specifici rischi (art. 32 GDPR ) per 
garantire la riservatezza del segnalante. Il processo riguardante il whistleblowing deve 
essere attuato in conformità alla normativa applicabile a protezione dei dati personali 
(i.e. reg. 2018/1725 per la privacy riguardo alle istituzioni UE, il codice privacy e il 
D.Lgs 51/2018 per il trattamento di finalità di polizia 
 
Ci sono standard applicabili al trattamento? 
EQS Integrity Line è stata sottoposta ad audit esterno condotto da PwC secondo 
Standard di Protezione dati ISAE 3000 Type I e II ( allegato pag. 30 ) che rispetta standard 
elevati in termini di elaborazione e protezione dei dati personali. EQS Group e i data 
center sono certificati secondo ISO/IEC 27001 ( allegato pag. 32 ) che garantiscono elevati 
standard di sicurezza. Con il sistema di gestione di sicurezza delle informazioni 
(ISMS) sono stati creati processi e responsabilità vincolanti in tutte le aree 
dell'azienda, dallo sviluppo IT ( Privacy by design) al supporto del sistema 
proteggendo così i dati riservati da uso improprio perdita e divulgazione. Conformità 
del canale alle Web Content Accessibility Guidelines (certificazione WCAG livello 
bronzo ) ( allegato pag. 31) 

Valutazione : Accettabile Commento di valutazione : L'azienda ha posto in essere 
adeguate misure di sicurezza secondo il principio di accountability e attraverso audit 
e certificazioni di enti terzi dimostra di aver seguito un corretto programma a 
protezione dei dati della piattaforma sulla quale vengono effettuate le segnalazioni 

 

Contesto 
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CATEGORIA DI SOGGETTI INTERESSATI DATI, PROCESSI E RISORSE DI SUPPORTO 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                  FINALITA' DEL TRATTAMENTO 

           

 

 

 

 

 

 

Categoria soggetti Interessati, Dati, Processi e risorse a supporto 

Quali sono le categorie di interessati al trattamento? Le categorie dei soggetti 
interessati sono :  Dipendenti, Collaboratori, Stagisti, Interinali, Fornitori, Clienti, Soci 
del Consorzio Pescatori di Goro, Consulenti,  

Quali sono i dati trattati?                       
Dati personali che risultano necessari alla gestione di una specifica segnalazione 

Qual è il ciclo di vita del trattamento dei dati (descrizione funzionale)?                   

La segnalazione e la relativa documentazione inclusi i dati personali ad essi pertinenti 
sono conservati per il tempo necessario al trattamento della segnalazione e comunque 
non oltre i cinque anni a decorrere dalla comunicazione dell'esito finale della procedura 
di segnalazione. 
 
Quali sono le risorse di supporto ai dati?                   
Piattaforma esterna EQS Integrity Line, Data Center a Monaco di Baviera, autorizzati 
facilitatori che possono assistere il segnalante e che operano nel contesto lavorativo 
del Titolare del Trattamento COPEGO Consorzio Pescatori di Goro, autorizzati alla 
gestione delle segnalazioni nello specifico membri dell'Organismo di Vigilanza 

 

 

Valutazione: Accettabile Commento di valutazione : Restringere il tempo di 
conservazione a 3 anni a decorrere dalla comunicazione dell'esito finale della 
procedura di segnalazione, principio di minimizzazione dei dati 

 

Contesto  

                                               Finalità del Trattamento  

Gestione delle segnalazioni effettuate ai sensi della normativa Whistleblowing (vedi 

riferimenti di legge a pagina 4 ) attraverso la piattaforma esterna EQS Integrity Line     
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PRINCIPI FONDAMENTALI: PROPORZIONALITA’ E NECESSITA’ 

 

 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Proporzionalità e Necessità  

 

Principi Fondamentali  

Gli scopi del trattamento sono specifici, espliciti e legittimi? 
Si sono previsti dal D.Lgs 10 Marzo 2023 n.24 attuativo della Direttiva UE 2019/1937 
riguardante la protezione delle persone che segnalano violazioni del diritto 
dell'Unione come le condotte illecite ai sensi del D.Lgs 231/2001 o violazioni dei 
modelli di organizzazione e gestione ivi previsti e che non rientrano tra le richiamate 
violazioni del diritto dell'Unione 

 Valutazione: Accettabile Commento di valutazione: ESQ Integrity Line è 
sottoposta ad audit esterno condotto da PwC secondo ISAE 3000 Type 1 e 2 che 
rispetta standard elevati in termini di elaborazione e protezione dei dati personali. 

 Quali sono le basi legali che rendono lecito il trattamento? 
La base giuridica del trattamento è l'adempimento di obblighi di legge: gestione del 
procedimento di Whistleblowing secondo quanto previsto dall'art. 6 co. 2bis e ss. del 
D.Lgs 8 Giugno 2001 n° 231 recante la "Disciplina della responsabilità 
amministrativa delle persone giuridiche, delle società e delle associazioni anche prive 
di personalità giuridica. Base Legale GDPR 679/2016 art. 6 lettera C (obbligo di 
legge) 

 Valutazione: Accettabile Commento di valutazione: ESQ Integrity Line è 
sottoposta ad audit esterno condotto da PwC secondo ISAE 3000 Type 1 e 2 che 
rispetta standard elevati in termini di elaborazione e protezione dei dati personali. 

 I dati sono trattati in modo lecito, corretto e trasparente nei confronti 
dell'interessato, secondo il principio di liceità, correttezza e trasparenza? 
Dobbiamo distinguere due categorie di interessati : 1' categoria : Soggetti interessati 
che segnalano gli illeciti, a loro è fornita informativa ai sensi dell'articolo 13 GDPR 
679/2016, denominata "informativa segnalanti"; 2' categoria . Soggetti interessati in 
qualità di segnalati, a loro è fornita "informativa segnalati" . Gli interessati sono 
in(formati) su come effettuare la segnalazione attraverso la piattaforma esterna. 

Valutazione: Accettabile Commento di valutazione: ESQ Integrity Line è 
sottoposta ad audit esterno condotto da PwC secondo ISAE 3000 Type 1 e 2 che 
rispetta standard elevati in termini di elaborazione e protezione dei dati personali 
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Valutazione: Accettabile Commento di valutazione: ESQ Integrity Line è 
sottoposta ad audit esterno condotto da PwC secondo ISAE 3000 Type 1 e 2 che 
rispetta standard elevati in termini di elaborazione e protezione dei dati personali. 

 

I dati raccolti sono adeguati, pertinenti e limitati a quanto è necessario in 
relazione alle finalità per cui sono trattati (minimizzazione dei dati)? 
Vengono raccolti solo i dati personali necessari alla gestione di una specifica 
segnalazione; se accidentalmente si è in difetto, i dati in eccesso vengono 
immediatamente cancellati dal personale autorizzato alla gestione della violazione 
(ODV) o dal personale dipendente autorizzato in qualità di facilitatore 

 

I dati sono esatti e aggiornati? La segnalazione viene "lavorata" dall'ODV che 
provvederà a verificarne la fondatezza e a richiedere se necessarie ulteriori 
informazioni supplementari in quel caso la segnalazione viene aggiornata 

Valutazione: Accettabile Commento di valutazione: ESQ Integrity Line è 
sottoposta ad audit esterno condotto da PwC secondo ISAE 3000 Type 1 e 2 che 
rispetta standard elevati in termini di elaborazione e protezione dei dati personali. 

 Qual è il periodo di conservazione dei dati?               
La segnalazione e la relativa documentazione inclusi i dati personali ad essi pertinenti 
sono conservati per il tempo necessario al trattamento della segnalazione e comunque 
non oltre cinque anni a decorrere dalla comunicazione dell'esito finale della procedura 
di segnalazione. 

 Valutazione: Accettabile  
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      PRINCIPI FONDAMENTALI : MISURE A TUTELA DEI DIRITTI DEGLI INTERESSATI 

 

 

 

          

 

 

 

             

 

 

           

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Misure a tutela dei diritti degli interessati 

 Come sono informati del trattamento gli interessati? 
Attraverso informativa sul trattamento dei dati personali dei soggetti che segnalano 
illeciti (c.d. whistleblowing) ai sensi art. 13 GDPR 679/2016 e i soggetti segnalati 
con apposita informativa 

 
Valutazione : Accettabile 

 

Ove applicabile: come si ottiene il consenso degli interessati? 
Ricezione e gestione delle segnalazioni : il Trattamento è necessario per adempiere 
ad un obbligo legale (D.lgs 24/2023) base giuridica GDPR 679/2016 art.6 lettera c 
Rivelazione dell'identità del segnalante: e/o di qualsiasi altra informazione da cui 
può evincersi, direttamente o indirettamente, tale identità a persone diverse da quelle 
competenti a ricevere e a dare seguito alla segnalazione, ai sensi dell’art. 12, comma 
2, del D.Lgs. n. 24/2023: base giuridica GDPR 679/2016 consenso dell'interessato 
art. 6 lettera a) 

 
Come fanno gli interessati a esercitare i loro diritti di accesso e di portabilità dei 
dati? Dobbiamo distinguere due figure di interessati:  

Coloro che effettuano la segnalazione : Si sottolinea come l'esercizio dei 
summenzionati diritti da parte dei Segnalanti potrà avvenire attraverso l'invio 
delle relative richieste all'indirizzo e-mail privacy@copego.it e/o al Responsabile 
della Protezione dei dati (“DPO”), contattabile al seguente indirizzo 
email:dpo@copego.it            

Coloro che vengono citati nella Segnalazione come potenziali autori di reati, nel 
proseguo Segnalati. I diritti dei Segnalati nel caso in oggetto subiscono alcune 
limitazioni. Ai sensi dell'art.2-undecies del Codice Privacy in attuazione 
dell'art.23 del Regolamento i diritti non possono essere richiesti al Titolare del 
Trattamento qualora dall'esercizio di tali diritti possa derivare pregiudizio 
effettivo e concreto alla riservatezza dell'identità del segnalante. Il Titolare potrà 
limitare, ritardare ovvero escludere tale esercizio ai sensi dell'art. 2 undecies co. 
1, lett. f) del Codice Privacy e non dare seguito all'istanza. In tali casi i diritti 
dell'interessato ai sensi dell'art.2-undecies, co. 3 del Codice Privacy possono 
essere esercitati tramite il garante con le modalità di cui all'art.160 del Codice 
Privacy 

 

Valutazione : Accettabile 

 

Principi Fondamentali 

 

 

 

Valutazione : Accettabile 
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Come fanno gli interessati a esercitare i loro diritti di rettifica e di cancellazione 
(diritto all'oblio)?  

Dobbiamo distinguere due figure di interessati:  Coloro che effettuano la 
segnalazione : Si sottolinea come l'esercizio dei summenzionati diritti da parte 
dei Segnalanti potrà avvenire attraverso l'invio delle relative richieste 
all'indirizzo e-mail privacy@copego.it e/o al Responsabile della Protezione dei 
dati (“DPO”), contattabile al seguente indirizzo mail dpo@copego.it                                                                                                                          

Coloro che vengono citati nella Segnalazione come potenziali autori di reati, nel 
proseguo Segnalati. I diritti dei Segnalati nel caso in oggetto subiscono alcune 
limitazioni. Ai sensi dell'art.2-undecies del Codice Privacy in attuazione 
dell'art.23 del Regolamento i diritti non possono essere richiesti al Titolare del 
Trattamento qualora dall'esercizio di tali diritti possa derivare pregiudizio 
effettivo e concreto alla riservatezza dell'identità del segnalante. Il Titolare potrà 
limitare, ritardare ovvero escludere tale esercizio ai sensi dell'art. 2 undecies co. 
1, lett. f) del Codice Privacy e non dare seguito all'istanza. In tali casi i diritti 
dell'interessato ai sensi dell'art.2-undecies, co. 3 del Codice Privacy possono 
essere esercitati tramite il garante con le modalità di cui all'art.160 del Codice 
Privacy 

Valutazione : Accettabile 

 Qual è il periodo di conservazione dei dati? La segnalazione e la relativa 
documentazione inclusi i dati personali ad essi pertinenti sono conservati per il tempo 
necessario al trattamento della segnalazione e comunque non oltre cinque anni a 
decorrere dalla comunicazione dell'esito finale della procedura di segnalazione. 

 Valutazione : Accettabile 

 

Valutazione: Accettabile 

 

Gli obblighi dei responsabili del trattamento sono definiti con chiarezza e 
disciplinati da un contratto? Si con Addendum al contratto atto di nomina a 
Responsabile del Trattamento ai sensi art.28 GDPR 679/2016 
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Valutazione: Accettabile 

c  

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di 
una protezione equivalente? 
I dati non vengono trasferiti fuori dallo Spazio Economico Europeo (SEE) 

 

In caso di trasferimento di dati al di fuori dell'Unione europea, i dati godono di 
una protezione equivalente? 
I dati non vengono trasferiti fuori dallo Spazio Economico Europeo (SEE) 

 

c  

Come fanno gli interessati a esercitare il diritto di opposizione? Il diritto 
all'opposizione al trattamento dei dati non è esercitabile dagli interessati in quanto il 
trattamento in questione non si basa né sull'esecuzione di un compito di interesse 
pubblico (art. 6, par.1 let.e) GDPR 679/2016 né sul legittimo interesse del titolare del 
trattamento o di terzi ( art. 6 par. 1 let.f) GDPR 679/20126 

 Valutazione: Accettabile 

c  
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         RISCHI : MISURE ESISTENTI O PIANIFICATE 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Misure esistenti o pianificate 

Crittografia 
Il contenuto della segnalazione viene trasmesso in forma altamente criptata 
utilizzando una procedura a chiave pubblica-privata (PGP) con 2048 bit RSA. 

 

 

 

Sicurezza di Sistema Comprovata 
EQS Group effettua regolarmente test di penetrazioni esterni per verificare elevati 
livelli di sicurezza IT. 

 

Rischi  

Valutazione: Accettabile 

 

 

 

Firewall per applicazioni web 
La piattaforma utilizza un firewall per applicazioni web oltre a quello standard, se il 
firewall rileva modelli sospetti o pericolosi blocca ulteriori comunicazioni. Ciò 
fornisce alla piattaforma una protezione aggiuntiva contro le iniezioni SQL o gli 
attacchi XSS. 

 

 

 

Valutazione: Accettabile 

 

 

 Valutazione: Accettabile 

 

 

 

Trasparenza nel cloud computing           
Adesione da parte di EQS Group al programma STAR Registry della Cloud Security 
Alliance 

 Valutazione: Accettabile 
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      RISCHI : ACCESSO ILLEGITTIMO AI DATI 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

     

 

 

 

Accesso illegittimo dei dati 

Quali potrebbero essere i principali impatti sugli interessati se il rischio si 
dovesse concretizzare? 
Ritorsione sul segnalante, Perdita di dati, Perdita della reputazione del segnalato 
senza aver potuto dimostrare l'eventuale estraneità ai fatti addebitategli 

 

 

 
Quali sono le fonti di rischio? 
Cronologia e cache del browser, Metadati relativi all'autore o all'informatore, 
hacker, virus informatici, registrazione e conservazione dei file log 

 

Rischi  

Quali sono le principali minacce che potrebbero concretizzare il rischio? 
accessi illeciti, Minacce relative all'anonimato e alla riservatezza, Misure di 
sicurezza non adeguate 

fornisce alla piattaforma una protezione aggiuntiva contro le iniezioni SQL o gli 
attacchi XSS. 

 

 

 

Valutazione: Accettabile 

 

 

 

Quali misure fra quelle individuate contribuiscono a mitigare il rischio? 
Crittografia 

 Come stimereste la gravità del rischio, specialmente alla luce degli impatti 
potenziali e delle misure pianificate? Trascurabile, per le seguenti motivazioni: 
Crittografia, Penetretion test effettuati regolarmente, firewall per applicazioni web 
certificazione ISO 27001 (allegati pagina 30-31-32 ) 

 

 

 

Come stimereste la probabilità del rischio, specialmente con riguardo alle 
minacce, alle fonti di rischio e alle misure pianificate? Trascurabile, per le 
motivazioni sopra descritte: Crittografia, Penetretion test effettuati regolarmente, 
firewall per applicazioni web certificazione ISO 27001(allegati pagina 30-31-32) 
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        RISCHI: MODIFICHE INDESIDERATE DEI DATI 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Modifiche indesiderate ai dati 

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse 
concretizzare? Perdita della reputazione, Violazione della riservatezza del 
segnalante 

 

 

 

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio? 
Crittografia, Firewall per applicazioni web, Sicurezza di Sistema Comprovata, 
Trasparenza nel cloud computing, Misure tecniche idonee a impedire di effettuare la 
registrazione e la conservazione nei file-log delle informazioni relative alle 
connessioni a Integrity Line che consentono la tracciabilità dei segnalanti che 
effettuano la segnalazione ( allegato pagina 31), Misure tecniche per la registrazione e la 
conservazione dei file log delle operazioni effettuate dal personale autorizzato a 
gestire le segnalazioni a tutela della sicurezza del trattamento 

 

Rischi  

Quali sono le principali minacce che potrebbero consentire la concretizzazione 
del rischio? Accessi illeciti, Misure di sicurezza non adeguate 

 

 

 

Valutazione: Accettabile Commento di valutazione: Alla luce dell'insieme delle 
misure poste in essere, la valutazione sulla scelta della piattaforma di segnalazione 
esterna EQS Integrity Line è positiva e in linea con quanto previsto dal D.Lgs 24 del 
10 Marzo 2023 che ha recepito la Direttiva UE 2019/1937, con il parere del Garante 
Privacy dell'11 Gennaio 2023 e con la Delibera n° 311 del 12 Luglio 2023 dell' 
Autorità Nazionale Anticorruzione (ANAC) 

 

 

 

Quali sono le fonti di rischio? 
hacker, Metadati relativi all'autore o all'informatore, virus informatici, Cronologia e 
cache del browser 

 

Come stimereste la gravità del rischio, in particolare alla luce degli impatti 
potenziali e delle misure pianificate? Limitata, La crittografia utilizzata, la 
regolarità dei Penetration Test, (allegato pag. 30) il firewall per applicazioni web oltre al 
firewall standard dell'azienda e gli audit condotti da aziende esterne limitano le 
possibili violazioni (allegato pag. 31)   

 

 

 

Come stimereste la probabilità del rischio, specialmente con riguardo a minacce, 
fonti di rischio e misure pianificate? Limitata, EQS Integrity Line è una hotline di 
whistleblowing sicura e anonima che consente ai dipendenti di sollevare illeciti come 
corruzione, abusi di autorità, discriminazione e molestie internamente prima di 
contattare le autorità o i media. 
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       RISCHI: PERDITE DEI DATI 

 

 

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Perdite dei dati 

Quali potrebbero essere gli impatti principali sugli interessati se il rischio 
dovesse concretizzarsi? 
Perdita di dati, Ritorsione sul segnalante, Violazione dati personali, Perdita della 
reputazione del segnalato senza la possibilità di addurre prove a supporto 
dell'innocenza della propria condotta. 

 

 

 Quali sono le fonti di rischio? 
hacker, virus informatici 

 

Quali sono le principali minacce che potrebbero consentire la materializzazione 
del rischio? 
Misure di sicurezza non adeguate, accessi illeciti 

 

 

 

Come stimereste la probabilità del rischio, specialmente con riguardo alle 
minacce, alle fonti di rischio e alle misure pianificate? 
Trascurabile, Le misure pianificate mostrano una corretta gestione della Privacy by 
Design applicata ai potenziali rischi che incombono sulla piattaforma 

 

 

 

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio? 
Crittografia, Firewall per applicazioni web, Sicurezza di Sistema Comprovata, 
Trasparenza nel cloud computing 

 

 

 

Come stimereste la gravità del rischio, specialmente alla luce degli impatti 
potenziali e delle misure pianificate? 
Limitata, alla luce delle misure di sicurezza certificate attraverso audit da parte di 
Enti terzi il rischio correlato all'utilizzo della piattaforma risulta essere molto 
limitato ( allegati pagina 30-32) 

 

 

 

Rischi  

Valutazione : Accettabile 
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       PANORAMICA DEI RISCHI : ACCESSO ILLEGITTIMO AI DATI 
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        PANORAMICA DEI RISCHI : MODIFICHE INDESIDERATE AI DATI 
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             PANORAMICA DEI RISCHI : PERDITA DI DATI 
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   PIANO D'AZIONE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

        

 

Panoramica 

Principi Fondamentali Misure esistenti o pianificate 

Finalità     Crittografia 

Basi Legali 

Adeguatezza dei dati 

 

 

 

Esattezza dei dati 

Informativa 

Periodo di conservazione 

Raccolta del Consenso 

Diritto di accesso e alla    
portabilità del dato 

Responsabili del 
Trattamento 

Trasferimento dei dati 

Firewall per applicazioni Web 

Sicurezza di Sistema Comprovata 

Trasparenza nel cloud computing 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Rischi 

Accesso Illegittimo ai dati 

Modifiche indesiderate dei dati 

Perdita di dati 

 

 

 

 

 

 
Diritto di rettifica e 
diritto di cancellazione 

 

 

Diritto di limitazione e 
diritto di opposizione 

Misure accettabili 

Misure migliorabili 

Misure tecniche per impedire reg. e 
conservazione e file log 
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ALLEGATO MISURE DI SICUREZZA  
 

Test di penetrazione certificato 

  

Sicurezza di sistema comprovata  

EQS Group effettua regolarmente test di penetrazione esterni per verificare i nostri elevati livelli di 
sicurezza IT. Come parte di questo processo, sia l'interfaccia utente che la gestione dei casi vengono 
controllate in dettaglio per quanto riguarda:  
1. Analisi delle minacce secondo OWASP Top 10 vulnerabilità  
2. Test di crittografia, architettura e progettazione di sistemi 
3. Gestione delle sessioni e delle identità 
4. Concetti di autorizzazione  

 

Verifica secondo gli standard di protezione dei dati ISAE 3000 
La hotline di segnalazione EQS Integrity Line garantisce che COPEGO rispetti pienamente i requisiti 
europei in materia di protezione dei dati e la direttiva Whistleblowing dell'UE (conforme al GDPR). 
EQS Integrity Line è stata sottoposta ad audit esterno condotto da PwC secondo ISAE 3000 Type I e 
II, che rispetta standard elevati in termini di elaborazione e protezione dei dati personali 

 

Crittografia end-to-end 2048 Bit Rsa 
La Piattaforma ottiene regolarmente i punteggi migliori per la nostra crittografia sicura dei dati end-
to-end e per l'utilizzo dei cifrari più potenti e dei meccanismi sicuri durante la gestione delle chiavi. 
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Anonimato grazie alla crittografia ad alta sicurezza 
La segnalazione e i dati del caso sono sempre crittografati. La piattaforma utilizza i più recenti 
algoritmi di crittografia e certificati SSL, il che significa che EQS Group non può in nessun momento 
accedere ai dati di COPEGO o dei suoi informatori. Oltre al completo anonimato per 
l'informatore, EQS Integrity Line consente un dialogo anonimo tra l'informatore, il gestore del caso 
e gli esperti esterni. Il sistema non utilizza alcun meccanismo di tracciamento sugli utenti. 

Firewall moderni per una maggiore protezione 
La piattaforma EQS Integrity Line utilizza un firewall per applicazioni Web oltre al firewall 
standard. Se il firewall rileva modelli sospetti o pericolosi, blocca ulteriori comunicazioni. Ciò 
fornisce alla piattaforma una protezione aggiuntiva contro le iniezioni SQL o gli attacchi XSS. 

 
Trasparenza nel cloud computing 
EQS Groups promuove la trasparenza e la conformità quando si tratta di sicurezza nel cloud. EQS 
Groups aderisce al programma STAR Registry della Cloud Security Alliance for EQS Integrity Line. 
 
Linea di integrità EQS 
EQS Integrity Line è una hotline di whistleblowing sicura e anonima che consente ai dipendenti, 
fornitori, clienti consulenti del Consorzio Pescatori di Goro di sollevare illeciti come corruzione, 
abusi di autorità, discriminazione e molestie internamente prima di contattare le autorità o i media. 
La comunicazione tra i segnalanti e l'azienda è confidenziale e può essere mantenuta anonima se 
necessario. A livello uno le organizzazioni possono presentare una o entrambe le autovalutazioni 
della sicurezza e della privacy. Questi si basano sulla matrice dei controlli cloud e sul codice di 
condotta CSA per la conformità GDPR. 

Accessibilità 
Il canale di reporting EQS Integrity Line è conforme alle Web Content Accessibility Guidelines 
(certificazione WCAG livello bronzo). Anche le persone con problemi di vista sono in grado di 
utilizzare il sistema nella sua piena estensione. 
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Sistema certificato di gestione della sicurezza delle informazioni 
EQS Group AG presso tutte le unità organizzative/siti ha implementato e mantiene un sistema di 
gestione della sicurezza delle informazioni. Il sistema di gestione della sicurezza delle informazioni 
EQS include lo sviluppo e le operazioni di applicazioni basate sul Web e copre la gestione delle 
informazioni e le principali attività commerciali che supportano lo sviluppo e le operazioni di questi 
prodotti. Dichiarazione di applicabilità: SOA V3.0, 05.05.2023.  
Attraverso un audit, documentato in un rapporto, è stato verificato che il sistema di gestione di EQS 
Group AG soddisfa i requisiti della seguente norma: ISO / IEC 27001: 2013  
Equivalente a: DIN EN ISO / IEC 27001: 2017 
 
Protezione completa  
La sicurezza della Piattaforma EQS Integrity Line è garantita da backup giornalieri che vengono 
archiviati per diversi anni in data center distribuiti geograficamente.  Vengono eseguiti regolarmente 
test di backup per garantire che nessun dato venga perso, anche in caso di emergenza. Ogni file può 
contenere metadati relativi all'autore o all'informatore. La pulizia dei metadati dei file inviati è un 
argomento particolare che tenta di proteggere un informatore "inconsapevole" dall'inclusione di 
informazioni in un documento che potrebbe mettere a rischio il loro anonimato. Nel contesto di 
GlobaLeaks, per impostazione predefinita non viene implementata alcuna pulizia automatica dei 
metadati perché i metadati sono considerati parte fondamentale delle prove originali che devono 
essere conservate e non invalidate.  

La pulizia dei metadati è un'operazione facoltativa che potrebbe essere suggerita agli informatori o 
gestita dai destinatari quando si condivide il documento con altre persone.  Quando si condividono 
file con terze parti esterne, i destinatari sono invitati a stampare il documento e a fornire una copia 
cartacea. Questo processo è utile per garantire che i destinatari condividano solo ciò che vedono senza 
rischiare di condividere le informazioni sensibili contenute nei metadati dei file di cui potrebbero non 
essere a conoscenza. Uno strumento prezioso che supporta queste procedure avanzate è il Metadata 
Anonymization Toolkit  


